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I. Objet

Il. Domaine d’application

Cette procédure s’applique aux utilisateurs de la société GSB.

I1l. Documents associés

HiHH

IV. Définitions

HAHH
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I.  Paramétrage du client avec FileZilla

Pour utiliser FTP avec TLS/SSL, vous avez besoin d’un client FTP qui prend en charge TLS, comme
FilZilla. Aprés avoir téléchargé le logiciel FileZilla sur votre machine

Ouvrez le gestionnaire de serveur :

B ——
i

[iewieg Edition Affichage Transfert Serveur Favoris 7

(AR = v B e B @ Fn

et - —

Hte : Identifiant : Mot de passe : Port : Connexion rapide B

| sitelocal : ‘C‘Wserswmnny‘paskm:l\ - | site distant : -
| {1 @ Desktop -
H | Documents
18 Downloads
4+ Dropbox m
i+ Favorites
| FrozenWay16.2
& Google Drive =
Nom de fichier Taille de fi.. Typedefichier Demiére modificat.. “ | Nom defichier Taille defi... Typedefic.. Dem
k-
J. Backup_carte SD Dossier de fich... 24/03/201321:53:12
1 HyperTerminal Dessier de fich... 23/01/2013 09:37:24 Absence de connexion & un serveur
1 MySync - anthe... Dossier de fich... 07/04/2013 01:43:19
@ AudacityInk 1011 Raccourc 07/10/201217:14:29
W Cisco Packet Tra... 1247 Raccourci 30/09/2012 20:27:10
4] desktop.ini 480 Paramétres de .. 30/09/2012 223731
00 Microsoft Visual... 1378 Raccourci 30/09/2012 21:07:03
k. Password Safe.nk 1034 Raccourci 30/10/20122048:58  ~ | « | 7 3
7 fichiers et 3 dossiers. Taille totale : 7 253 octets Déconnecté.
Serveur / Fichier local Direction Fichier distant Taille Priorité  Statut

|| Fichiers en file d'attente | Transferts échouds | Transferts réussis

Quvrir le Gestionnaire de Sites. EH File d'attente: vide ee

Dans la fenétre sélectionnée « nouveau site », puis indiquez le nom du site:

Sélectionnez une entrée : - = = <
— Genéral |:wance I Paramétres de transfert I Jeu de mracteres|
L J Mes Sites :
""" Protocole : [FI'P - Protocole de Transfert de Fichiers ']
Type d'authentification : [Dernander le mot de passe v]
Identifiant : m
Mot de passe : | |
Compte : | |
Commentaires :
-
MNouveau Site [ MNouveau Dossier ]
MNouveau Favori Renommer
Supprimer ] [ Copier ]
l Connexion I [ oK ] [ Annuler
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Pour finir indiquez les informations utilisées pour la connexion au serveur FTP, puis cliquez sur

« connexion » une fois terminé

Gestionnaire de Sites -
- —

. 2T

Sélectionnez une entrée
) Mes Sites

E GSB

storal4

[ Mouveau Site ] [ Nouveau Dossier ]

[ MNouveau Favori ] | Renommer |

J{

[ Supprimer Copier ]

Genéral | Avancé | Paramétres de transfert | Jeu de caractéres|

Héte : @IP Port: 21
Praotocale : [FI'P - Protocole de Transfert de Fichiers v]
Chiffrement : [Connexion FTP explicite sur TLS v]

Type d'authentification : | Demander le mot de passe

Identifiant :

m Login utilisateur

Mat de passe :

Compte :

Commentaires :

| Connexion | [ QK ] [ Annuler ]
Une fois la connexion lancer, le certificat SSL BNl ——— ——— s . s e e S
Fichier Affichage Transfert Serveur Favoris
. . . .y = N —= —
apparait, il vous suffi uniqguement de le validé en IFEOON) = ¢ Bk DA TN
57 ]
. . Identifant Mot de passe : Port [ Cornesion rapide |[+|
seIeCtlonnent « OK ». el [Entering Passive Mode (192, 168,22,21,58,227) B
Commande : 5D
Réponse : 150 Accepted data connection
IRéponse 226-Options: 2
Réponse 226 4 matches total i
(Statut Contenu du dossier affiché avec succés
Statut Déconnecte du serveur| 2
Site focal ; | CiWsers\Anthony Deskiap) ~ | site distant ; -
B Desktop a
| Documents
8 Downloads
4 Dropbox =
[+ Favorites
|, Frozeniay 162
k. Google Drive -
Nom de fichier Taille defi.. Type defichier  Derniére modificat.. | Nom de fichier Taille defi.. Type defic.. Demi
B
|, Backup_carte_SD Dossier defich.. 24/03/2013 21:5312
). HyperTerminal Dossier defich... 29/01/201309:37:24 Absence de connesion & un serveur
1. MySyne - antho... Dossier de fich... 07/04/2013 01:43:19
) Audacity Ink 1011 Raccourci 07/10/201217:04:28
¥ Cisco Packet Tra... 1247 Raccourci 30/08/2012 20:27:10
& desktopini 480 Paramétres de .. 30/09/2012 223731
o Microsoft Visusl 1378 Rsccourci 30/09/2012 21:07:03
| & | S e T A e £ Password Safelnk 1034 Raccourci 30/10/2012 204858 = | « [ I 3
. 7 fichiers et 3 dassiers. Taille totale: 7 253 octets Déconnecte.
Fichier Edition Affichage Transfert Serveur Favoris 7
| 4~ |||"/[‘;'F5[_-| - Y a| ElN 0 Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut
Hote : Identfiant : Mot de passe : Part : [[Connesion rapice |~
[statut: Connexion &t=ble, attents du message daccusi. .
He 1
REl cenfentinconmy S —— ===
n } Fichiers en file d'attente | Transferts échoués | Transfertsréussis |
3 Le certificat du serveur estinconnu. Examinez le certificat avec attention avant de
3 faire confiance au serveur. B File dattente: vide e

Détails
Valable du :

Valable jusqu'a :

Numéro de série :

Algorithme de la dé publique :
Empreinte (MD5) :

Empreinte (SHA-1) ¢

21/04{2013

16/04/2033

00:e9:08:7a:48:25:62:02:60

RSA avec 2048 bits

€7:ff:9: 1d:d8:08:ce:fb:9f:00:0:3¢: 15:bd:ae: 10

Objet du certificat Emetteur du certificat
Nom commun = srv-web-GSB Nom commun = srv-neb-GSB
Organisation: ~ GSB Organisation: ~ GSB
Unité : GsB Unité : =]
Pays : FR Pays : R

! Etat ou province : FRANCE Etat ou province : FRANCE
Localité : FRANCE Localité : FRANCE

Détails de session

L Hte ; 192.168.22.21:21
Chiffrement : AES-256-CBC
MAC : SHAL

Approuver ce certificat et lassodier 3 la connexion ?

[ Touiours faire confiance 3 ce certificat lors des nrachaines sessions.

b8: 1e:42:8b:d7:0a: 5e:51:74: 53: 18:34: 25:bc: 70:e0:b0:cf: 7d: 4c

Taille de fiSit

relancer la connexion.

Absence de connexion & Un serveur

. HyperTermi I Ok Annuler 23 09:37:24
1 MySync - a U — 301:43:19

1011 Raccourci

6 Audacity.Ink
=P noa

07/10/2012 17:14:29

E

Rédaction

Pour votre prochaine connexion a votre serveur
FTP il vous suffira de cliquez sur la petite fleche
juste a coter du gestionnaire de site. Pour
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